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简介 
 
趋势科技在 2008 年 7 月推出“趋势科技™ 上网无忧电子眼”。本文档整理了这项新技术的常见问题。 
 
 
总览 
 
趋势科技上网无忧电子眼是一套轻量型的客户端 Web 威胁防御工具，可弥补现有防病毒解决方案的

不足，向用户展示趋势科技的几项先进技术，包含趋势科技 Web 信誉防护、“Internet 即时服务（in-
the-cloud）”和 Bot （僵尸程序）行为分析能力。 
 
趋势科技 Web 威胁防护技术可监控访问外部网页的请求，以避免来自潜入站点或恶意站点上的恶意

威胁侵害个人计算机。“Bot 行为分析能力”可监控计算机有无与 Bot 有关的可疑行为。Bot 是一种恶

意软件，可秘密控制您的计算机以从事非法行为。  
 
趋势科技上网无忧电子眼提供主动性防护，主要设计宗旨就是要在您的计算机遭受感染的第一时间拦

截恶意威胁，这也就是趋势科技的云端技术，确保在威胁感染计算机之前予以拦截。只要能在计算机

尚未感染恶意程序前，抢先一步拦截到恶意程序，就不太需要在计算机上运行病毒扫描和病毒清除这

些极耗资源的程序。 
 
此外，趋势科技Web 威胁防护技术的设计初衷就是能即时阻止用户访问可能有害的站点。如果检测到

可能感染 Bot 的恶意行为，趋势科技上网无忧电子眼就会将您引导至“下载安装无忧安全客户端H”站

点，以便获取更完整的上网安全防护解决方案，彻底清除计算机中的各种病毒、恶意威胁。  
 
 
常见问题解答 
 
Q1. 我要从哪里下载趋势科技上网无忧电子眼？ 
A：想亲身体验趋势科技Web 威胁防护技术的强大威力吗？您可以从趋势科技站点

（http://www.trendmicro.com.cn/sp/smb/wpao）下载趋势科技上网无忧电子眼。  
 
Q2. 趋势科技上网无忧电子眼有时效限制吗？ 
A：有。趋势科技上网无忧电子眼是展示趋势科技 Web 威胁防护技术的试用版产品。趋势科技上网无

忧电子眼将在安装后 90 天到期。 
 
Q3. 90 天的试用期限到了后会怎么样？ 
A：90 天的试用期限到期后，主屏幕会显示服务到期消息，试用版产品也无法继续运作。系统将您引

导至趋势科技站点，从这里您可以了解趋势科技个人版、企业版和中小企业产品能以何种方式协助您

应对Web 威胁。 
 

http://cn.trendmicro.com/cn/sp/smb/wpao/client/
http://www.trendmicro.com.cn/sp/smb/wpao
http://cn.trendmicro.com/cn/products/sb/client-server-for-smb/
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Q4. 趋势科技上网无忧电子眼的“Internet 即时服务（in-the-cloud）”定义是什么？ 
A：“Internet 即时服务”所表达的是及时拦截网络上实际存在的恶意链接。传统的防病毒软件，通常

只利用病毒码以及部分安全规则对恶意程序进行拦截。而趋势科技上网无忧电子眼是革命性的产品，

因为上网无忧电子眼利用庞大的“在云端（in the cloud）”数据库，针对恶意链接进行有效的拦截及

筛选，实际分析操作也是抢在恶意程序抵达您的计算机之前“在云端”进行。这种作法让客户端计算

机不需要经常更新病毒码，也可缩短应对最新病毒威胁时需要的“防护时间”。 
 
Q5. 趋势科技上网无忧电子眼的“已知威胁”定义是什么？ 
A：以“黑名单”、病毒样本分类的传统方法来说，已知威胁，指的就是已经由 Web 威胁研究实验室

的分析判定的威胁。反过来说，未知威胁就没有经过这类分析。  
 
Q6. 趋势科技上网无忧电子眼的“Bot”定义是什么？ 
A：Bot（“Robot”机器人的简称）是代替用户或其他程序运作或模拟人类行为的程序。Internet 上最

常见的 Bot，就是访问站点并收集站点内容，将其用作搜索引擎索引的程序（英文又称为 Spider 或 
Crawler），并利用这些搜集到的机密信息从事非法活动。 
 
Q7. 趋势科技上网无忧电子眼需要安装吗？对操作系统有什么要求？ 
A：是的，趋势科技上网无忧电子眼需要运行安装，安装完成后，即可保护符合下列操作系统和硬件

需求的计算机： 
支持的操作系统： 

● Microsoft™ Windows™ 2000 Professional Edition（具有最新版 Service Pack） 
● Microsoft Windows XP Professional Edition（具有最新版 Service Pack） 
● Microsoft Windows XP Home Edition（具有最新版 Service Pack） 
● Microsoft Windows Server™ 2003 Enterprise Edition（具有最新版 Service Pack） 
● Microsoft Windows Server 2008 Enterprise（具有最新版 Service Pack） 
● Microsoft Windows Vista™ 32 位版（具有最新版 Service Pack） 

 
硬件需求： 

● Intel™ Pentium™ 350MHz 以上的处理器 
● Windows Vista 需要至少 Intel Pentium 800MHz 
● 至少 128MB RAM  
● Windows Vista 需要至少 512MB RAM 
● 至少 250MB 的可用磁盘空间  
● IPv4 Internet 连接 

 
Q8. 趋势科技上网无忧电子眼技术会加入其他趋势科技产品吗？ 
A：许多趋势科技的解决方案已经添加了趋势科技 Web 威胁防护技术，包括下列产品：  

台式机解决方案 
● 防毒墙网络版 Officescan 8.0（详细信息） 
● 趋势科技网络安全专家Trend Micro Internet Security 2008（详细信息）H 

 
网关解决方案 

● InterScan Web 安全套件 (IWSS)（详细信息） 
● Web 网关安全设备 (IWSA) 3.1（详细信息） 
● 网关安全设备 (IGSA) 1.5（详细信息） 

 

http://cn.trendmicro.com/cn/products/enterprise/osce/index.html
http://cn.trendmicro.com/cn/products/personal/trend-micro-internet-security/index.html
http://cn.trendmicro.com/cn/products/enterprise/interscan-web-security-suite/
http://cn.trendmicro.com/cn/products/enterprise/interscan-web-security-appliance/
http://cn.trendmicro.com/cn/products/mb/interscan-gateway-security-appliance/
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趋势科技上网无忧电子眼是展示趋势科技 Web 威胁防护技术的试用版产品，包含在当前和未来的趋

势科技解决方案中。  
 
趋势科技研发团队持续研究、开发原型和测试新技术，努力让客户可以应对最盛行的安全威胁。趋势

科技上网无忧电子眼以及其他新技术的未来集成与发行计划，会在将来推出产品时告知客户与合作

伙伴。 
 
Q9. 趋势科技上网无忧电子眼与其他安全软件的兼容性如何？ 
A：由于趋势科技上网无忧电子眼是一套简易的防护解决方案，所以趋势科技在对趋势科技上网无忧

电子眼进行试用版测试时，就已经针对最常用的安全产品进行兼容性测试。如需所支持产品和不兼容

产品的信息，请参阅 Readme.txt 文件。 
 
Q10. 如果在要安装趋势科技上网无忧电子眼的系统上已经运行了趋势科技尚未通过兼容性验证的安

全产品 ，将会怎样？ 
A：如果在用户要安装趋势科技上网无忧电子眼的系统上已经运行了尚未通过兼容性验证的竞争对手

产品，我们不会阻止安装行为。如果我们测试期间发现趋势科技上网无忧电子眼与竞争对手的产品不

兼容，会采取检查机制确认趋势科技上网无忧电子眼是否真的不能和这套竞争对手产品安装在一起。

如需不兼容产品的列表，请参阅 Readme.txt 文件。 
 
Q11. 如果用户安装趋势科技上网无忧电子眼后，才发现和趋势科技尚未验证的其他安全产品不兼

容，将会怎样？ 
A：如果未预期的不兼容情况导致使用问题，希望您能提出宝贵意见。您可以直接通过趋势科技 Web 
站点提交反馈。我们会尽量将您的反馈纳入新版产品中。同时我们建议您在使用上遇到问题时，卸载

趋势科技上网无忧电子眼。 
 
Q12. 在计算机上运行趋势科技上网无忧电子眼会影响性能吗？ 
A：趋势科技上网无忧电子眼安装程序占用的 CPU 和内存资源非常少。由于不需要病毒码，所以这套

应用程序使用的资源极少。 
 
Q13. 安装趋势科技上网无忧电子眼后需要做些什么？ 
A：什么都不必做。趋势科技上网无忧电子眼会在后台运行，以检查有无恶意网页链接，或计算机上

有无 Bot 存在的迹象。如果趋势科技上网无忧电子眼检测到恶意网页链接或与 Bot 有关的可疑行为，

就会立刻主动通知您。 
 
Q14. 如何使用趋势科技上网无忧电子眼？ 
A：只要计算机能连接到 Internet ，就能使用趋势科技上网无忧电子眼。如果计算机通过家庭网络连

接到 Internet ，趋势科技上网无忧电子眼会自动采用当前的网络配置。如果计算机是通过代理服务器

连接到 Internet ，就必须在趋势科技上网无忧电子眼主屏幕上单击“设置”，然后指定服务器设置。 
 
Q15. 如何删除 Web 威胁或 Bot？ 
A：如果计算机已经感染了 Web 威胁或 Bot，趋势科技上网无忧电子眼系统任务栏图标会改变以通知

您。由于 Bot 通常都是计算机蠕虫（一种可以在计算机间散播的恶意软件），所以必须使用强大的防

病毒程序才能对计算机进行扫描、杀毒，以便删除 Bot。如果您已经安装防病毒程序，请下载最新的

安全更新并且扫描计算机。如果想获得更多更完整的上网防护软件，以便彻底扫描计算机并清除病

毒，请通过“下载安装无忧安全客户端”获取更多信息。 
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Q16. 趋势科技上网无忧电子眼能检测到含有 Web 威胁的网页或 Bot 以外的威胁吗？ 
A：趋势科技上网无忧电子眼重点检测 Web 威胁或 Bot 行为，这两者也是当今最严重的的网络安全 
威胁。 
 
Q17. Web 威胁是什么？ 
A：任何利用网页进行恶意行为或令他人不悦的行为（甚至是犯罪行为）的威胁，即可以称之为 Web 
威胁；其特征包括： 

● 利用网页进行恶意的且通常具有自身持续性的操作 
● 通常包含一个以上的恶意程序，且在用户上网期间不知情、未允许或不了解的情况下安装在计

算机上 
● 用户可能无法察觉或认为这类威胁并无恶意，但在单独激活或一起激活时，却能窃取用户计算

机上的机密信息，或在用户不知情或未允许的情况下使用计算机资源 
 
Q18. Web 威胁的例子有哪些？ 
A：以下是 Web 威胁的例子： 

● 浏览站点时安装的间谍程序 
● 经由 IRC 或通过网页接收命令的 Bot 
● 从 Internet 下载程序后安装的广告软件 
● 单击所收到电子邮件而连接到站点时，因为 JPEG 入侵手法而安装的特洛伊木马程序 
● 从 Internet 下载程序后所散布的病毒 
● 伪装成可下载的高尔夫球员专用 Widget 后，开始大量自我复制的蠕虫 

 
Q19. Web 威胁早就存在了，现在情况会有什么改变吗？ 
A：现在的 Web 威胁更为盛行，而且是成长最为快速的威胁方法。现在的 Web 威胁更为复杂，已经

是由多个组件所组成，并且利用网页来更新、隐藏、沟通和发送窃取的信息。由于现在全球上网人数

越来越多，网页已经成为他们日常生活中不可或缺的一部份。黑客越来越有组织，而且越来越多人的

动机是牟利，因此犯罪机会更胜于以往，用户也面临失去知识财产或私人数据的重大威胁。 
 
Q20. 为何要更加注意 Web 威胁？ 
A：现在的恶意程序作者知道贩卖偷来的机密信息有利可图，因此开始利用网页作为恶意活动的媒

介。Web 威胁的特色是结合多种技术、变种多不胜数，而且是有目标区域性的攻击，所以造成的潜在

损失范围极广，包括身份数据遭窃、机密公司信息遗失、品牌声誉受损，以及让消费者失去对电子商

务的信心。由于风险极高、网页导航极为普遍，而且防范 Web 威胁的方式又极为复杂，因此在十年

后，保护个人信息隐私权和公司信息机密就会成为最大课题。 
 
Q21. 为什么传统的保护方式无法对抗 Web 威胁？ 
A：传统方式不足以防范这些威胁，而且单用一种方法或技术也无法改善这种情况。这时必须采用多

层次的全面解决方案，才能对付这种快速成长的威胁种类。 
 
Q22. 趋势科技的 Web 威胁防护解决方案有哪些优点？ 
A：趋势科技的 Web 威胁防护解决方案专门针对 Web 威胁，采取多层次、多重威胁的处理方法，包

括部署在网关、网络、个人计算机和“云端”的创新技术。这些技术能完美共存，主动处理新出现的

Web 威胁。趋势科技的 Web 威胁防护解决方案针对消费者、中小企业和大型企业市场，为当前和未

来产品提出集各家之大成的远见。趋势科技能提出这项远见，显示该公司极了解当前与新出现的各类

威胁，同时也充分展现该公司在技术上的创新，创建同级产品中最佳的解决方案。 
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Q23. 我需要趋势科技上网无忧电子眼吗？ 
A：安全专家认为，全球已经有数百万部计算机在用户不知不觉中感染了 Web 威胁和 Bot。即使您的

计算机上当前没有 Web 威胁潜藏其中，安装趋势科技上网无忧电子眼还是能降低您受害的风险。 
 
Q24. 趋势科技当前的产品不是已经能检测到 Web 威胁和 Bot 了吗？ 
A：是的，趋势科技当前的产品的确能检测到已感染计算机上安装的Web 威胁和 Bot 程序码。趋势科

技上网无忧电子眼是一套免费试用版产品，主要目的是向新客户展示趋势科技Web 威胁防护技术的威

力。如需已经加入趋势科技Web 威胁防护技术的产品列表，请参考前文 Q8。另外也请注意，现有可

用产品采用病毒样本式 Bot 技术，但趋势科技上网无忧电子眼采用全新专属的行为分析技术，无需病

毒样本，而且能即时检测到 Bot 活动。趋势科技上网无忧电子眼能减少经常更新的需求，从而大量节

省在用户计算机上消耗的资源。更新操作由趋势科技“云端技术”进行管理，因此应用程序一定处于

最新更新状态。 
 
Q25. 如何获得趋势科技上网无忧电子眼的技术支持服务？ 
A：虽然趋势科技上网无忧电子眼不提供免费技术支持服务，但我们依然欢迎您的反馈。您可以直接

通过趋势科技 Web 站点提交反馈。我们会尽量将您的反馈纳入新版产品的设计研发中。 

http://trendsecure.custhelp.com/cgi-bin/trendsecure.cfg/php/enduser/ask.php?p_page=1&p_pv=1.57&p_prods=57&prod_lvl1=57
http://trendsecure.custhelp.com/cgi-bin/trendsecure.cfg/php/enduser/ask.php?p_page=1&p_pv=1.57&p_prods=57&prod_lvl1=57
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